
Sevgili Ebeveynler ve/veya  
Veliler,

Şunu bir hayal edin: Çocuğunuz ilk akıllı telefonun-
da daha önce hiç tanımadığı bir kişiyle çevrimiçi 
sohbet ediyor. Sohbet ettiği bu kişi çocuğunuzla 
aynı yaştaymış gibi davranıyor, ondan kişisel  
bilgilerini, fotoğraflarını veya videolarını istiyor 
ve hatta ona buluşmayı bile teklif ediyor. Bu tür 
çevrim içi temaslar son derece tehlikeli olabilir.  
Çocuklar utançlarından ya da internet yasağı  
korkusundan ebeveynlerine açılmadıklarında  
durum daha da tehlikeli hale gelir.

Cyber-grooming yani siber 
uşaklaştırma nedir?

Cyber-grooming, 14 yaşın altındaki çocuk ve genç-
lerle cinsel ilişki kurmak amacıyla internet üzerin-
den hedefli bir şekilde onlarla iletişime geçilme-
sidir. İngilizce “grooming” kelimesinin, iletişimin 
başlatılması ve cinselleştirilmiş şiddet uygulamak 
için hazırlık yapılması gibi çeşitli anlamları vardır. 
Cyber-grooming yani siber uşaklaştırma, çevrimiçi 
platformların, sosyal medyanın, sohbet odalarının 
ve diğer dijital iletişim araçlarının kullanımına odak-
lanan özel bir grooming biçimidir. Cyber-grooming 
uygulayanlar, Alman Ceza Kanunu’nun (StGB) 176. 
maddesinin 4. fıkrasının 3. bendi uyarınca 3 aydan 
5 yıla kadar hapis cezası ile cezalandırılabilirler.

Grooming sırasında failler, çocuklarla ve gençlerle 
doğrudan kişisel ilişki kurabilirler. Bu durumda fa-
iller genellikle mağdurun geniş sosyal çevresinden 
olan kişilerdir. Cyber-grooming yani siber uşaklaş-
tırma ise çoğunlukla çevrimiçi olarak gerçekleşir. 
Bu da üçüncü kişilerin temas kurma riskinin daha 
yüksek olduğu anlamına gelir. Ayrıca failler sadece 
pedofil yetişkinler değil, aynı zamanda reşit olma-
yan çocuklardır. Bunlar genellikle mağdur çocukla 
ilişkiyi uzun bir zaman dilimine yayarak kurarlar. Cyber-grooming‘e 

karşı hep birlikte!

„Cyber-grooming‘e karşı hep birlikte!“ 
adlı ebeveynler mektubuna buradan 
ulaşabilirsiniz.  

www.internet-abc.de

Federal Çocuk Koruma Derneği‘nin 
web sitesine buradan ulaşabilirsiniz.

www.kinderschutzbund.de

GEFÖRDERT DURCH

Lütfen bizimle iletişime geçmekten  
çekinmeyin:



Faillerin internetteki  
yöntemleri nelerdir?

Kuzey Ren-Vestfalya Eyalet Kriminal Dairesi’ne 
göre, reşit olmayanları internet üzerinden cinsel 
olarak etkilemeye çalışan kişiler çoğunlukla erkek-
lerdir. Bu erkekler genellikle çok benzer stratejiler 
izlerler:

1. Kendilerini bir çocuk veya genç gibi göstermek 
için genellikle anonim kullanıcı adları veya sah-
te profiller kullanırlar.

2. Failler nadiren doğrudan cinsel konulara girer-
ler. Aksine, önce mağdurların güvenini kazan-
maya çalışırlar. 

3. Pek çok fail, mağdurun güvenini kazandıktan 
kısa bir süre sonra özel bir sohbete, mesajlaşma 
programına veya görüntülü sohbete geçmeyi 
önerir. Böylelikle herhangi birinin yazdıklarını 
okumasını ve davranışlarını platforma bildirme-
sini engellemiş olurlar.

4. İletişimi doğrudan akıllı telefon üzerinde devam 
ettirebilmek için çoğunlukla çocuktan telefon 
numarasını vermesini isterler. Böylelike fail her 
zaman çocuğa „erişebilir“. Bu yaştaki çocuklar 
sınır koyma veya iletişimi kesme konusunda 
kendilerine güvensizdirler. Ayrıca yasak olan 
şeyler çoğu kişi için ilk başlarda heyecan verici 
görünür. 

5. Fail zaman içinde çocuğun cinsel eylemlerde 
bulunmasını ister. En geç bu safhada kişi açıkça 
suç işlemektedir. Örneğin, çocuktan çıplak 
fotoğraflar göndermesini veya üzerinde az 
kıyafetle kendini filme alması ister (“canlı yayın 
istismarı”). Bazı failler çocuğun web kamerası  
 

aracılığıyla cinsel eylemleri izlemesini veya bun-
lara katılmasını ister. 

6. Çocuğu cinsel olarak aktif hale getirmek için fail-
ler başlangıçta açık iltifatlarda bulunurlar. Bazı-
ları resimler için para ve hediyeler vaat eder.

7. Çocuk kendisinin veya başka çocukların açık gö-
rüntülerini paylaşmayı reddederse failler yoğun 
bir psikolojik baskı kurarlar. “Arkadaşlığı” sona 
erdirmekle tehdit ederler ya da çocuğa daha 
önce kendilerine vermiş olduğu sırlar ya da gön-
dermiş olduğu dosyalar yoluyla şantaj yapmaya 
çalışırlar.

Güven oluşturun - yasaklamak 
yerine eşlik edin

Çocuğunuzun aniden sıkıntılı, endişeli veya stresli 
görünüp görünmediğine dikkat edin. Onun yanında 
olduğunuzu açıkça belirtin. Çocuğunuz zor konu-
larda size gelebileceğini ve hata yaparsa hemen 
yasaklamalarla karşı karşıya kalmayacağını bilme-
lidir. Çocuğunuzun internette neler yaşadığına ilgi 
gösterin. Kötü bir şey sezdiğinizde çocuğunuzla bunu 
açıkça konuşun. Bu şekilde hem güven oluşturursu-
nuz hem de çocuğunuz acil bir durumda size daha 
kolay başvurabilir.
 

5 Öneri:

Birisi çocuğunuzu internette taciz ediyorsa yapmanız 

gereken şunlardır:

1. Sohbetin delil olarak kullanılabilecek şekilde 
ekran görüntülerini veya sesli mesajların ses ka-
yıtlarını kaydedin. Suç duyurusunda bulunmanız 
halinde bunlar önemli delillerdir. Materyal asla 
mağdur çocuğun son cihazından silinmemeli ve 
bu cihazdan suç duyurusunda bulunulmalıdır.

→  Delil olarak kullanılabilecek şekilde ekran  
görüntüsü alma rehberi:     
www.hateaid.org/rechtssichere-screenshots

2. Ancak bunu yaptıktan sonra çocuğunuzla birlikte 
sohbetten ayrılın.

3. Suç duyurusunda bulunun.

→  Telefonla ve yerel polis karakolunda:      
www.polizei.de 

→  Çevrimiçi olarak Internetwache der Länder‘de 
yani Eyaletlerin İnternet Karakolu‘nda:     
portal.onlinewache.polizei.de/de  

4. Failin hesabını engelleyin ve polise danıştıktan 
sonra profili platforma bildirin.   

5. Çocuğunuz ve kendiniz için psikolojik yardım  
ve hukuki danışmanlık alın.   

→  Hilfe-Portal sexueller Missbrauch  
(Cinsel istismar yardım portalı):     
Cinselleştirilmiş şiddetle başa çıkma konusunda 
uzun yıllara dayanan deneyime sahip psikolo-
jik ve pedagojik uzmanlardan ücretsiz, gizli ve 
anonim tavsiye almak için herkes 0800 22 55 530 
numaralı telefonu arayabilir. Telefonla Pazartesi, 
Çarşamba ve Cuma (saat 9:00 ile 14:00 arasın-
da), Salı ve Perşembe günleri (saat 15:00 ile 20:00 
arasında) görüşülebilir.  
www.hilfe-portal-missbrauch.de

→  Nummer gegen Kummer (Endişeye karşı hat):  
Bu yardım hattına çocuklar ve gençler 116111  
numaralı telefondan, ebeveynler ise 0800 111 0550 
numaralı telefondan ulaşabilir.   
www.nummergegenkummer.de 

→  Safe im Recht (Hukuku iyi bilmek):   
Hukuk ve psikoloji uzmanlarından ücretsiz ve gizli  
çocuk ve genç hukuku danışmanlık hizmeti  
Pazartesi, Çarşamba ve Cuma günleri (saat 11:00 
ile 13:00 ve 18:00 ile 20:00 arasında chat (online 
sohbet) aracılığıyla) alınabilir.  
www.safe-im-recht.de 

Cyber-grooming’e karşı korunmak için 
kontrol soruları

• Hangi kişisel bilgiler gizli kalmalıdır?
• Sohbetteki tehlike sinyalleri nelerdir? 
• Ne zaman bir yetişkine haber vermek 

gerekir?
• Cyber-grooming durumunda çocuklar gü-

vendikleri kişilerle birlikte ne yapabilirler? 

İnternette cinselleştirilmiş şiddet TikTok,  
WhatsApp, Knuddels, Instagram, Minecraft, 
Twitch, Facebook, Fortnite veya YouTube  
gibi çocukların bulunmayı sevdikleri yerlerde, 
sosyal ağlarda veya çevrimiçi oyunlarda  
meydana gelir. 


	Kontakt 6: 


